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НАЧАЛО РАБОТЫ
ВХОД В СИСТЕМУ

Вход в систему осуществляется по ссылке https://client.mrnet.ru/. После перехода по ссылке 
отобразится окно аутентификации с возможностью ввода логина и пароля.

В поле Электронная почта необходимо ввести адрес электронной почты, на которую 
зарегистрирован клиент.

В поле Пароль необходимо ввести пароль для аккаунта.

Для завершения аутентификации необходимо нажать кнопку Войти.

Аутентификация пользователя в системе
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ПОЛУЧЕНИЕ ПАРОЛЯ

При заключении договора Клиент должен прислать список сотрудников и их e-mail для создания 
аккаунтов в личном кабинете. В случае необходимости добавить/удалить аккаунт — необходимо 
сделать запрос в службу поддержки mrnet по e-mail.

Для получения пароля для каждого из сотрудников необходимо проделать следующее:

•	 Служба поддержки сообщает об успешном создании аккаунта и передает адрес электронной 
почты к которому этот аккаунт привязан;
•	 Вам необходимо сбросить пароль и задать свой собственный. Для этого можно перейти 
по ссылке https://client.mrnet.ru/user/recovery-password, либо воспользоваться функцией 
«Сбросить пароль» на экране аутентификации;

Сброс пароля
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•	 В открывшемся окне вам необходимо ввести адрес электронной почты, полученный от службы 
поддержки;

•	 На указанную почту будет отправлено письмо с уникальной ссылкой для сброса пароля и его 
замены на собственный;
•	 После перехода по ссылке вы будете перенаправлены на экран смены пароля;
•	 После успешной смены пароля вы будете перенаправлены на экран аутентификации, где вы 
можете ввести адрес почты, новый пароль и войти в ЛК сервиса.

Восстановление пароля
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ФУНКЦИОНАЛЬНОСТЬ СЕРВИСА
ПОИСК РОУТЕРА

В разделе Роутеры пользователю отображаются все роутеры, принадлежащие данному клиенту. 
Для поиска нужного роутера можно воспользоваться сортировкой по:
•	 Названию;
•	 Последней дате/времени, когда роутер был онлайн;
•	 Адресу по которому установлен роутер;
•	 Также возможен прямой поиск устройства путем ввода в поисковой строке одного из 
параметров:

•	 # Метка администратора (id устройства, заданное сервисом);
•	 Метка клиента (название роутера, заданное пользователем);
•	 Адрес по которому расположен роутер (если задан пользователем).

Смена пароля
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ПЕРЕИМЕНОВАНИЕ РОУТЕРА

Для удобства навигации каждому роутеру можно задать произвольное имя, заполнив Метку 
клиента. По умолчанию метка клиента не установлена. Чтобы задать метку необходимо:
•	 В меню Роутеры найти роутер, которому необходимо присвоить имя;
•	 Нажать на Метка клиента не установлена;

•	 На открывшейся странице роутера необходимо перейти в подменю Система раздел 
Персонализация;
•	 Ввести нужное имя роутера в поле Метка клиента;
•	 Метка установлена.

ДОБАВЛЕНИЕ АДРЕСА

Для удобства пользователя можно задавать адреса расположения роутеров. Для добавления 
адреса необходимо:
•	 Перейти в раздел Роутеры;
•	 Найти роутер для которого необходимо задать адрес и для которого адрес еще не задан;
•	 В столбце Адрес нажать на Установить;
•	 Указать на карте адрес расположения роутера или заполнить адрес в адресной строке, затем 
выбрать его из выпадающего списка;
•	 Нажать кнопку Далее;
•	 Подтвердить выбранный адрес.

Меню «Роутеры»

Добавление адреса
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ИЗМЕНЕНИЕ АДРЕСА

Если адрес расположения роутера изменился, то необходимо изменить его и в сервисе. 
Для изменения адреса, необходимо:
•	 В меню Роутеры найти роутер, которому необходимо изменить имя;
•	 Нажать на название роутера (или Метка клиента не установлена, если название не задано);
•	 На открывшейся странице роутера необходимо перейти в подменю Персонализация;
•	 Нажать кнопку Новый адрес;
•	 Указать на карте адрес расположения роутера или заполнить адрес в адресной строке, затем 
выбрать его из выпадающего списка;
•	 Нажать кнопку Далее;
•	 Подтвердить выбранный адрес.

ДОБАВЛЕНИЕ САЙТОВ В ЧЁРНЫЙ СПИСОК
 
Для каждого устройства можно добавить список сайтов доступ к которым будет запрещен. Для 
добавления сайта в черный список, необходимо:
•	 В меню Роутеры найти роутер, которому необходимо добавить сайты в черный список;
•	 Нажать на название роутера (или Метка клиента не установлена, если название не задано);
•	 На открывшейся странице роутера необходимо перейти в подменю Сетевые правила раздел 
Интернет фильтр;
•	 Ввести URL сайта в поле Черный список (добавлять можно только по одному сайту);
•	 Нажать «+»;
•	 Сайт добавлен в черный список.

ОГРАНИЧЕНИЕ ТРАФИКА

Для каждого устройства можно включить ограничение входящего и исходящего трафика.
Для установки ограничения, необходимо:
•	 В меню Роутеры найти роутер, которому необходимо установить ограничение;
•	 Нажать на название роутера (или Метка клиента не установлена, если название не задано);
•	 На открывшейся странице роутера необходимо перейти в подменю Локальная сеть раздел LAN;
•	 Перевести переключатель Ограничение трафика в активное положение
•	 Установить требуемое ограничение входящего (Download) и исходящего(Upload) трафика;
•	 Установить диапазон времени в течение которого будет действовать ограничение каждый день. 
Время устанавливается по 1 часу (с 00-01, 01-02 и т.д.);
•	 Ограничение установлено.
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ИЗМЕНЕНИЕ РЕЖИМА РАБОТЫ РОУТЕРА

Роутер может работать в 2-х режимах:
•	 Bonding — трафик распределяется между всеми каналами связи (нагрузка на каждый канал 
зависит от их параметров, таких как: скорость, шум, пинги, уровень сигнала и т.п.);
•	 Failover — трафик идёт по проводному WAN-подключению. Трафик по SIM-картам идет только 
в случае падения канала проводного оператора, но без разрыва соединения, то есть текущих TCP 
сессий.

Для выбора режима необходимо:
•	 В меню Роутеры найти роутер, которому необходимо установить ограничение;
•	 Нажать на название роутера (или Метка клиента не установлена, если название не задано);
•	 На открывшейся странице роутера необходимо перейти в подменю Система раздел Основные;
•	 Выбрать нужный режим из выпадающего списка Режим работы.

Для настройки выбранного режима необходимо:
•	 В меню Роутеры найти роутер, которому необходимо установить ограничение;
•	 Нажать на название роутера (или Метка клиента не установлена, если название не задано);
•	 На открывшейся странице роутера необходимо перейти в подменю Система раздел Failover;
•	 Задать необходимы настройки режима:

•	 Интерфейс определяет какой канал связи будет основным (в случае выбора Модем, 
необходимо указать какой из доступных модемов будет основным);
•	 Тип;
•	 Soft — в этом режиме через все каналы связи кроме основного пропускается минимальный 
объем трафика, чтобы провайдеры не отключали их из туннеля, иначе в случае «падения» 
основного канала связи провайдеру потребуется некоторое время для подключения 
вспомогательных каналов и точка будет без подключения к интернету около 1-2 минут;

Ограничение трафика



10

•	 Hard — трафик будет идти через основной канал на 100%;
•	 Загрузка, Выгрузка — ограничения на входящий и исходящий трафик для вспомогательных 
каналов в режиме Soft;
•	 Задержка — определяет задержку в передаче входящих данных после которой трафик 
будет перераспределен на вспомогательные каналы связи.

Для режима Bonding настройки задаёт администратор сервиса.

НАСТРОЙКА ТУННЕЛЯ

Пользователь может построить VPN-туннель с виртуального сервера, закрепленного 
за устройством mrnet, до VPN-сервера клиента. Для настройки туннелей, необходимо перейти 
в меню Локальная сеть → Туннели для выбранного роутера.

Настройка GRE/IPsec туннеля
Для настройки GRE-туннеля необходимо:

Туннели
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•	 Выключить туннель, переведя переключатель Включить в неактивное положение;
•	 Выбрать Тип туннеля — GRE;
•	 Заполнить все поля:

•	 Имя — название туннеля;
•	 Сервер — адрес VPN-сервера клиента;
•	 IPSec — Pre-shared key;
•	 Peer — адрес локального пира;
•	 Gateway — адрес удаленного пира;

•	 Нажать Добавить туннель;
•	 Подтвердить добавление туннеля, нажав синюю галочку в правом нижнем углу;
•	 Перейти в меню Таблица маршрутизации и заполнить все необходимые поля:

•	 Адрес назначения — сеть LAN за VPN-сервером клиента;
•	 Route metric — приоритет маршрута (чем ниже тем приоритетнее. Поле не может быть 
пустым);
•	 Тип — туннель;
•	 Имя — название созданного ранее туннеля;

•	 Нажать Добавить правило;
•	 Подтвердить добавление правила, нажав синюю галочку в правом нижнем углу;
•	 Включить туннель, переведя переключатель Включить в активное положение;
•	 Подтвердить включение туннеля, нажав синюю галочку в правом нижнем углу;
•	 Туннель добавлен.

НАСТРОЙКА IPIP/IPSEC ТУННЕЛЯ

IPIP/IPsec туннель настраивается аналогично GRE/IPsec, только в поле Type необходимо 
выбрать IPIP.

НАСТРОЙКА L2TP/IPSEC ТУННЕЛЯ

L2TP/IPsec туннель настраивается аналогично GRE/IPsec, только в поле Type необходимо 
выбрать L2TP. Поле L2tpSecret остаётся пустым.
Поля Login и Password — логин и пароль пользователя на VPN-сервере клиента.

НАВИГАЦИЯ 
Структура сервиса mrnet делится на 6 основных меню:

•	 Роутеры
Отображаются списком все роутеры подключенные клиентом, а так же детальная информация 
о каждом роутере отдельно;
•	 Предупреждения
Информация о важных статусах роутера и израсходованных лимитах трафика;
•	 События	
Список роутеров на которых произошли какие-то события; 
•	 Трафик
Информация о ежемесячном потреблении трафика каждым устройством;
•	 Юрлица
Список юрлиц, привязанных к клиенту;
•	 Карта
Онлайн-карта на которой отображаются все устройства клиента.
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Меню «Роутеры»

Общая информация по роутерам:
•	 Количество роутеров в сети;
•	 Количество роутеров не в сети;
•	 Количество роутеров работающих на вспомогательном канале связи;
•	 cписок всех доступных роутеров. 

Для каждого роутера отображается следующая информация:
•	 В поле Роутер отображается метка клиента (если задана), метка администратора 
(задаётся администратором сервиса при добавлении роутера), серийный номер роутера;
•	 Поле Был в сети отражает дату последнего подключения роутера к сети, либо статус В сети 
если роутер подключен;
•	 Юрлицо отображает название юрлица привязанное к роутеру;
•	 В поле Адрес задаётся адрес расположения роутера;
•	 Custom LAN Real IP настройки локальной сети;
•	 В поле Сервер отображается адрес и название суммирующего сервера, к которому 
привязан роутер.

МЕНЮ РОУТЕРА
•	 Метка клиента — test_06;
•	 Серийный номер роутера — MT7981-0638049f28909e07;
•	 Статус соединения — В сети;
•	 Режим в котором работаем роутер — Bonding;
•	 Подключенные каналы связи роутера и сила сигнала по каждому из них — Мегафон 5, Билайн 5;
•	 Модель роутера и версия прошивки — MR-06-AE4W2 (MR-06.1 1.1.25-ru);
•	 Тэг роутера — RU0224090142;
•	 Метка администратора — orlov-kirill-3;
•	 IP суммирующего сервера, к которому привязан роутер — 78.111.83.20.

Сервисная информация
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СТАТУС
ИНТЕРФЕЙСЫ

Вкладка отображает подробный статус работы модемов и LAN/WAN портов, а также сводную 
информацию о настройках из других разделов:

•	 Модемы — Список подключенных модемов. Включает в себя название оператора и ICCID  
SIM-карты;
•	 Уровень сигнала — рассчитываемый параметр качества сигнала исходя из шумов, силы сигнала 
и т.д. (возможные значения от 1 до 5, где 5 — это наилучшее качество сигнала);
•	 Качество приёма сигнала — отображает фактическое значение параметров RSSI и SNR;
•	 Порт — номер порта к которому подключен модем;
•	 Режим — заданный администратором режим работы модема;
•	 Статус — статус работы порта (включен или выключен);
•	 Режим работы — тип сотовой сети модема в котором фактически он работает (3G, 4G, LTE и т.д.);
•	 Эхо — параметр отражающий задержку приёма-передачи данных (может принимать значение 
от 0 до 100, где 100 — это стабильный канал связи);
•	 Интерфейс — название слота в который вставлена SIM-карта;
•	 Multipath — исходя из качества сигнала, отображается возможность использования данного 
модема в качестве резервного канала связи;
•	 IMEI — уникальный идентификационный номер номер модема.

Интерфейсы
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ТРАФИК

Во вкладке Трафик отображается детализация по израсходованному трафику за период.

Информация отображается отдельно для модемов и WAN-соединения. Для модемов 
отображается общий график для всех устройств и по каждому модему отдельно.

Пользователь может задать период за который необходима детализация входящего и исходящего 
трафиков.

Трафик
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СОБЫТИЯ

Раздел логирования основных событий роутера в котором указывается номер события, его тип 
и дата события. Возможные значения типа события:
•	 Красный «Failover» (в случае перехода роутера на работу через SIM-карты);
•	 Синий «Failover» (в случае перехода роутера на работу через проводной канал);
•	 «От аккумулятора» (в случае перехода роутера на внутреннее питание от аккумулятора);
•	 «Внешнее питание» (в случае восстановления основного питания и перехода от аккумулятора 
к внешнему источнику).

ИНТЕРНЕТ
WAN
В раздел вносятся настройки проводного интернета от провайдера, предоставляющего доступ 
в глобальную сеть. Настройки зависят от выбранного режима:
•	 DHCP;
•	 PPPoE;
•	 Static.

События

WAN
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ТУННЕЛИ

Позволяет настраивать различные типы туннелей между роутером mrnet и оборудованием 
клиента. На данный момент доступны туннели:
•	 L2TP;
•	 PPTP;
•	 GRE;
•	 IPIP.

Подро	бнее по настройкам туннелей описано в разделе «Функциональность сервиса» → 
«Настройка туннеля».

Туннели
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ЛОКАЛЬНАЯ СЕТЬ
Настройки сети предоставленные сервисом mrnet.

ARP-ТАБЛИЦА

Этот раздел отвечает за отображение соответствий IP- и MAC-адресов устройств в локальной 
сети.

LAN

Раздел позволяет выбрать способ конфигурации и задать настройки для каждого способа:
•	 DHCP — включение DHCP-сервера и его конфигурация. Позволяет задать начало диапазона 
адресов и количество адресов;
•	 Static IP — отключение DHCP;
•	 Белый IP — позволяет настроить «Белый ip» на порт оборудования клиента; 
•	 Force Nat — включает Nat при использовании технологии ipoe и белых ip-адресов.

Также раздел позволяет включить режим «Ограничение трафика» и настроить ограничение 
скорости:
•	 Download — параметр, определяющий максимальную скорость входящего трафика;
•	 Upload — параметр, определяющий максимальную скорость исходящего трафика;
•	 Расписание ограничения трафика — диапазон времени в течение которого будет действовать 
ограничение каждый день. Время устанавливается по 1 часу (с 00-01, 01-02 и т.д.).

ARP-таблица
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WIFI

Позволяет управлять стандартными настройками для Wi-Fi сети, а также выбрать режим работы:
•	 Точка доступа;
•	 Станция.

LAN

WiFi
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СЕТЕВЫЕ ПРАВИЛА
ИНТЕРНЕТ-ФИЛЬТР

Раздел позволяет добавлять доменные имена по которым необходимо закрыть доступ.
•	 Белый список — ко всем доменам кроме тех что находятся в белом списке будет закрыт доступ;
! Опция «Белый список» пока что находится в разработке и не доступен пользователю;
•	 Черный список — позволяет добавлять домены к которым будет закрыт доступ (добавление 
производится по одному).

ПЕРЕАДРЕСАЦИЯ ПОРТОВ

Настройки в этом разделе позволяют настроить стандартный проброс портов на устройство.

Интернет-фильтр

Переадресация портов
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МАРШРУТИЗАЦИЯ

Настройки в этом разделе позволяют настроить стандартный проброс портов на устройство.

УПРАВЛЕНИЕ
РЕЖИМ РАБОТЫ

В разделе отображаются:
•	 Настройки сервера: IP-адрес и название суммирующего сервера;
•	 Режим работы. В выпадающем списке можно выбрать Bonding или Failover.

НАСТРОЙКА FAILOVER

Раздел дополнительного конфигурирования режима Failover:
•	 Интерфейс — выбор приоритетного подключения (проводное подключение или через одну из 
SIM-карт);
•	 Проводной интернет — позволяет выбрать интерфейс с проводным подключением WAN;
•	 Загрузка — параметр, определяющий максимальную скорость входящего трафика;
•	 Выгрузка — параметр, определяющий максимальную скорость исходящего трафика;
•	 Задержка — параметр, определяющий значение задержки при которой трафик будет 
перенаправлен на резервные каналы связи.

Режим работы
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ТЕСТ СКОРОСТИ

В данном разделе возможно удаленно проверить скорость соединения до роутера, для этого 
необходимо нажать на кнопку «Начать». Тестирование скорости показывает общую скорость, 
а также процентное соотношение каждой SIM-карты.

Настройка Failover

Тест скорости
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ПЕРЕЗАГРУЗКА

Удаленная перезагрузка устройства.

ПЕРСОНАЛИЗАЦИЯ

Раздел для установки названия роутера, а также адреса установки оборудования:
•	 Метка клиента — название роутера;
•	 Адрес — физическое расположение роутера на карте.

Персонализация 

Тест скорости
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ПРЕДУПРЕЖДЕНИЯ
Раздел основного меню в котором отображаются роутеры по которым есть предупреждения:
•	 Текущий трафик превысил 80% — фактический трафик превысил 80% лимита трафика, 
назначенного на устройство в тарифном пакете, но не израсходован весь лимит трафика. 
•	 В разделе доступна информация о:
•	 Общем трафике — фактически израсходованный трафик;
•	 Ожидаемом трафике — какой объём трафика потенциально будет израсходован до конца 
периода, исходя из фактически израсходованного;
•	 Доступном трафике — какой объём трафика доступен согласно тарифу;
•	 Текущий трафик превысил лимит — фактический трафик превысил лимит трафика, назначенного 
на устройство в тарифном пакете.

В разделе доступна информация о:
•	 Общем трафике — фактически израсходованный трафик;
•	 Ожидаемом трафике — какой объём трафика потенциально будет израсходован до конца 
периода, исходя из фактически израсходованного;
•	 Доступном трафике — какой объём трафике доступен согласно тарифу;
•	 Ожидаемый трафик превысил лимит — аналитически рассчитанный трафик превысил 
доступный по тарифу лимит;
•	 Локация не установлена — список роутеров для которых не назначена локация;
•	 Не в сети — список роутеров находящихся не в сети с указанием даты и времени последней 
активности;
•	 Резервный канал — список роутеров работающих на резервном канале связи.

Предупреждения
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СОБЫТИЯ
Раздел основного меню в котором отображается логирование основных статусов в работе всех 
устройств. Для каждого роутера в списке пользователь может увидеть:
•	 # — номер события;
•	 Устройство — название устройства;
•	 Адрес — привязанный к устройству адрес;
•	 Тип события — возможны следующие типы событий:

•	 Failover — Начало использования резервного канала Failover;
•	 Failover — Возврат режима Failover к штатному функционированию;
•	 От аккумулятора — Было потеряно внешнее питание, устройство начало работать от 
встроенного аккумулятора;
•	 Внешнее питание — Внешнее питание восстановлено;
•	 Произошло в — дата и время когда произошло событие.

ТРАФИК
Раздел основного меню в котором отображается подробная информация потребления трафика 
как по устройствам, так и по используемым в них SIM-картах с возможностью просмотра по 
месяцам.

•	 Переключение между информацией по роутерами с проводным соединением и всеми 
подключенными SIM-картами Клиента.

•	 Список роутеров. Для каждого роутера отображаются следующие параметры:
•	 № — порядковый номер в списке;
•	 Роутер — название роутера;
•	 Адрес — адрес привязанный к роутеру;
•	 Общий — суммарный объём входящего и исходящего трафика;
•	 Входящий — объём входящего трафика;
•	 Исходящий — объём исходящего трафика;
•	 Ожидаемый — потенциальный объём входящего и исходящего трафиков на конец месяца.
•	 Аналитический параметр, рассчитанный исходя из фактического входящего и исходящего 
трафиков.

•	 Список SIM-карт. Для каждой симкарты отображаются следующие параметры:
•	 Оператор — оператор сотовой связи которому принадлежит симкарта;
•	 ICCID — уникальный серийный номер симкарты;
•	 Роутер — название роутера в котором установлена симкарта;

Трафик
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•	 Входящий — объём входящего трафика;
•	 Исходящий — объём исходящего трафика;
•	 Общий — суммарный объём входящего и исходящего трафика.

Для SIM-карт есть возможность скачать список в формате excel или csv:
•	 Выбор месяца за который необходим отчет по израсходованному трафику.

ЮРЛИЦА
Раздел основного меню в котором отображается список юрлиц, действующих от имени клиента, 
с которыми заключен договор на оказание услуг.

КАРТА
Яндекс. Карта на которой отображаются все устройства Клиента для которых задан адрес. 
Возможен выбор устройства по адресу с последующим быстрым переходом на карточку роутера.

ВЫГРУЗКА
ИСТОРИЯ АДРЕСОВ

Раздел в котором отображаются роутеры, у которых менялись адреса. Для каждого роутера 
отображаются следующие параметры:
•	 Клиентская метка роутера — название роутера, заданное пользователем;
•	 Дата обновления адреса;
•	 Адрес — новый адрес привязанный к роутеру;
•	 Юрлицо — юрлицо привязанное к роутеру;
•	 Клиент — название клиента;
•	 Тег роутера — тег роутера, заданный пользователем.
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